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1 Einleitung
1.1.Ubersicht

Verschliisselung wird gebraucht, um vertrauliche eDatund Nachrichten
auszutauschen oder vertrauliche Informationen smhepeichern.
Verschliisselungstechniken, die Vertraulichkeit eglietien .sind sehr wichtig
geworden wahren der Entwicklung den Netzwerke ailgja und besonders das
Internet.

Wenn (A) an (B) Nachrichten schicken will und willass keiner dieser
Nachrichten lesen (verstehen) kann, muss (A) dsdiigen, dass die Nachricht
verschlisselt wird.

Dafir bendtigt (A) einen Schlissel (e) zum Versssééln die Daten.

(B) braucht den zugehorigen Schlussel (d) zum Bhisseln die Daten.

Wenn der Verschlisselungsschlissel (e) mit dem pmrdkenden
Entschlusselungsschlissel tbereinstimmt oder (dhtleind schnell von (e) zu
berechnen ist, spricht man dann von einem  symrobh#is
Verschliisselungsverfahren.

Beispiel: Private-Key verfahren

Bei asymmetrischen Verschliusselungsverfahren gpdr(d (d) im Gegensatz zu
dem symmetrischen Verschlisselungsverfahren voandar unabhangig oder
genauer gesagt praktisch unméglich (e) von (dpexechnen.

Beispiel: Public-Key verfahren.

1.2.Private-Key Verfahren

Unter Private-Key Verfahren versteht man dass, wsein Schllissel gibt, der
zum Verschliusseln und auch Entschliisseln gebrawiaht

Bei Private-Key Verfahren soll die Sicherheit niehtf der Geheimhaltung des
Verfahrens beruhen, sondern nur auf der Geheimitalies Schlussels.
Schlissel kénnen recht einfach gewechselt werdsfiiy dhendtigt man aber ein
sicherer vertraulicher Weg zum Schliissel Austaasgbchen (A) und (B).

Bei Private-Key verfahren ergeben gro3ere Schligsgg mehr Sicherheit gegen
Attacke, die Probier Prinzip basieren.

1.3.Public-Key Verfahren

Bei Public-Key Verfahren muss man nur den Entsadliggsschliissel geheim
halten.

Er heit geheimer Schlissel oder private-Key und eatsprechende
Verschliisselungsschlissel kann man veroffentlichen.

Er heif3t 6ffentlicher Schltissel oder public-Key.

Jeder Teilnehmer schreibt seinen o6ffentlichen Sddliin einem offentlichen
Verzeichnis.

Will einer an ihm eine verschlisselte Nachrichticgkdn, so besorgt er sich
diesen offentlichen Schlissel aus dem Verzeichwigsschlisselt damit die
Nachricht und schickt sie.



1.4 Vor-/ Nachteile der public-/ Private key Verfahren

Symmetrische Verfahren haben den Nachteil, dassisien sicheren Kanal
bendtigen, um Uberhaupt eine sichere Verschlisgelurermdglichen.

Es bleibt noch folgendes Problem einiger symmeéigsd/erfahren besehen: die
Anzahl der Schlussel. Als Beispiel diene das Netkweiner Firma mit n
Teilnehmer. Wollen diese in einer Sitzung paarweggheim miteinander
kommunizieren, so kann dies durch den Austausckige Schllissel zwischen
jeweils zweiten der Teilnehmer geschehen. Dabesewige Sitzung n(n — 1)/2
Schlissel geheim ausgetauscht werden, und entgmeefele missen geschitzt
gespeichert werden. Mit ansteigender Anzahl voitnébmer (wie im Internet)
wird klar, dass dieser Schlisselaustausch niattitieu organisieren ist.

Dieses Problem wird durch den Ansatz von Public-Keyfahren einfacher:

Es brauchen keine Schlissel mehr ausgetauschtradgnve

Jedoch muss beriicksichtigt werden, dass das éftemtEchlisselverzeichnis, in
dem von jedem Teilnehmer der 6ffentlichen Schlussggelistet ist, von den
maglichen Attacke geschiitzt werden muss.

Das heifl3t ein Angreifer kann Schlussel ersetzensordachrichten, die nicht fur
ihn bestimmt sind, lesen.

Da die Publik-Key-Verfahren nicht so effizient wigiele symmetrische
Verfahren sind, benutzt man in der Praxis Kombormatius symmetrischen und
asymmetrischen Verfahren, wie Hybrid-Verfahren.

1.5.Hybrid-Verfahren

Bei Hybrid-Verfahnren wird das Public-Key-Verfahrennur  zum
Schlusselaustausch verwendet. Gegeben ist ein Domkur) das verschlisselt
werden soll. Dazu wird ein sogenannter Sitzungsissel erzeugt. dieser wird
nur zur Verschlisselung von x benutzt und danach Kéine weitere
Verschlisselung. Mit Hilfe der Verschlisselung vox durch den
Sitzungsschliissel erhéalt man den Chiffretext yztdeird der Sitzungsschliissel
mit einem Public-Key-Verfahren verschlisselt unadénschlisselte Form an den
Chiffretext angehéngt.

Der Empféanger kennt den Sitzungsschlussel nichenEschlusselt diesen also im
ersten Schritt. Im zweiten Schritt entschlisselngrdem Sitzungsschlissel den
Chiffretext y und erhalt das Dokument x.



2 Relevante mathematische Grundlagen flir RSA

2.1. Primzahlen

Bei RSA damit Schliissel erzeugt werden konnen, everifallige Primzahlen
mit fester Bit-lange K bendtigt.

Primzahlen sind natirliche Zahlen, die gréRer o sind nur durch 1 und sich
selbst teilbar ohne Rest sind

Beispiel: P={2,3,5,7,11,13,17,19,23,29,31,37, ...}

Es gibt unendlich viele Primzahlen.

Jede natirliche Zahl kann in eine eindeutige Rédiga von Primzahlen zerlegt
werden.

Beispiel: 700 =2¢2¢5¢5¢7 | 562309 = 117+ 97 « 31

Es gibt keine andere Mdoglichkeit mit anderen Faktoauf dieses Produkt zu
kommen, wenn alle Faktoren Primzahlen sein sollen.

2.2. Grol3te gemeinsamer Teiler ggT

Eine Zahl t nennt sich gemeinsamer Teiler von avebn gilt :
tteiltaundtteiltb (t|a,t|b)
die Zahl nennt sich gréf3te gemeinsamer Teiler wemna , b wenn gilt :
t]a undt| b und alle weiteren gemeinsame iMeda a und b sind auch Teiler
von t
Beispiel :ggT(8 , 12y> Teilervon8 :1,2,4,8

- Teilervon12 :1,2,3,4,6,12
= ggT(8,12)=4
die Zahlen a , Il Z (Ganze Zahlen) \ {0} hei3en Teilerfremd wenn ¢gTb) =1
Beispiel: ggT(4 , 9)> Teilervon9: 1,3,9

Teilervon 4; 2,4

=299T(1,4) =1

Wenn p eine Primzahl und z = x + y ist und p teiitann p teilt x + y, dann ist p
auch Teiler von x oder y. Das heif3t teilt eine Ram ein Produkt zweier ganzer
Zahlen, so ist dieser Primzahl auch Teiler von rmeaténs einen Faktor.

2.3. Kongruenzen:

Sei m eine ganze Zahl ungleich O.

Erhalt man bei Division der zwei Zahlen a , b dunclden gleichen Rest, nennt
man a und b kongruent Modulo m

Also a= b mod (m)

Beispiel: 3= 18 mod 5 da 3/5 = 0 mit Rest = 3 und 18/5 = 3Rweist 3

Man kann fur die Kongruenzzab mod (m) auch die Gleichunga=t-m+b

(b ist eine beliebige ganze Zahl) schreiben.

2.4. Restklasse
Mit Kongruenzen kdnnen wir jetzt Restklassen defigin:

Die Restklasse (a modulo m) besteht aus allen gadablen, die bei Division
den gleichen Rest wie a lassen.



Die Restklassen [alind [b], sind gleich, wenn gilt & b mod(m)

Fir RSA werden Prime Restklassen bendtigt. Manclsprvon einer prime
Restklassen wenn eine Restklassg, @@n ggT(a , b) = 1, das heil3t a und b
mussen Teilerfremd sein.

2.5. Eulerschep-Funktion :

¢(n) : Anzahl der zu n Teilfremden amit 1<a<n
Beispiel :¢(12) =4, ¢$(10) =4 ,¢(p) = p— 1 : p primzahl

2.6. Satz von Euler-Fermat

Fur zwei Zahlen a , p mit der Eigenschatften :

P = primzahl und p teilt a nicht, gilt folgendetgruenz
&' =1 mod (p)

zusammen mip-Funktion: a®™ =1 mod (m)

Beispiel :a=5 , m=8 ¢(8)=4,ggT(5,8) =P 5=1mod 8
(5*=625> 625/8 =78 mit Rest 1)

2.7. Euklidische Algorithmus

Seien a,id Nund a > b. . Um ggT(a,b) zu finden, mache sukzessiv

a=b-g+n 0<n<b
b=nqg+r O<r<b
1= lrlgtrs O<r<b

Bis =0 .dannisty ;=g9gT(a, b)

Satz: Der Euklidische Algorithmus ,funktioniert”, d.h. eterminiert nach
endliche vielen Schritten

(d.h. nach endlich vielen Schritten ist tatsachtich 0 ) und .1 = ggT(a , b).
Beispiel: ggT(1547 , 560)

1547 = 2.560 + 427

560 = 1-427 + 133

427 = 3-133 + 28

133 = 4.28 + 21

28 = 121 # & =qqT
21 =37 +0

> ggT(1547 , 560) = 7



2.8. Erweiterter Euklidischer Algorithmus
Zum Losen diese Gleichung ax + by = n. Se&Xl , % =0, sowie y=0, y = 1,

und %1 = g*X; + X_ 1, Y1 = g°Y;i + Y_ 1 . wobei die gaus dem Euklidischen
Algorithmus stammen, dann gilt:

(- Yexcea+ (-1 e ye b =ggT(a, b)

Beispiel:a = 1547 , b= 560 (xi) (yi) (K)
1 0 0

1547 =2:560 + 427 0o 1 1

560 =1-427 + 133 1 2 2

427 =3-133 + 28 1 3 3

133 =4.28 + 21 4 11 4

28 =121 +7 17 47 5

21 =37 + 0 21 58 6

k= 6-> Nach Satz: (- fp xsea+ (15" eyee b = ggT(a, b)
211547 — 58 560 =7
32487 — 324800 = 7 Stimmt

3 Algorithmus und Sicherheit von RSA

3.1. Algorithmus von RSA

> wir wahlen zwei groRe Primzahlen p und q sodassgpeich q ist ( z.B.
100- 200 Stelle im Dezimalsystem)

seinn=peq 2> ¢(nN)=(p-1)+(g-1)

> wahleemit 1 <e $(n), und ggT (e d(n)) = 1, sodass
d e e=1modd(n) Dann:
* (e, n) istder Public-Key
e d istder Private-Key
®* n istder RSA modul

» Verschlisselung
Sei der Klartext eine natirliche Zahl m mit 0 < mn<dann ist der
Chiffretext:m® mod n

» Entschlisselung
Ist ¢ der Chiffretext, also@ N mit 0 < ¢ < n dann bestimne& mod (n)

3.2. RSA-Beispiel:

Wahlen wir p = 13, g = 23 (unrealistisch klein)

n=peq=299
d(nN)=(p—-1)*(q—1)=12+22=264=8+31*1
Kleinmoglichste e = 5> Offentlicher Schlussel (n, e) = (299, 5).



Bestimmung von d mit esd 1 modd(n)

Von dem erweiterten Euklidischen Algorithmus ngiin) = 264 und e = 5
kommen wir zu der folgenden Gleichung :1= ggT (254 Z64¢(— 1) + 5¢53

> d =53 (esd =5-53 1 mod 264)

Geheimer Schlussel (n, d) = (299, 53)

Der Klartext sei m = 212.

Zur Verschliisselung muss man mod 299 berechnen.

212 = 44944= 94 mod 299
212" = 942= 8836= 165 mod 299
212 = 165-212= 34980= 296 mod 299

Verschlisselter Text ist ¢ = 296.
Zur Entschliisselung wirdt mod 299 berechnet.

53=2+ 2+ 2+ 2 daher
296 = ((((296°296 ¥)?* 296Y )**296.

2962= (-3)2= 9 mod 299

2962¢296= 9-(-3)= -27 mod 299

(-27)?= 729= 131 mod 299

(-27)f = 1312= 17161= 118 mod 299

(-27)'+ 296= 118-(-3)= -354= 244 mod 299

2442= (-55)2= 3025= 35 mod 299

244" = 352= 29 mod 299

29-296= 8584= 212 mod 299

Die Entschlisselung liefert also wieder den Klartex= 212.

3.3. Sicherheit von RSA

Die Sicherheit des RSA-Algorithmus liegt in der @@drigkeit grol3e Zahlen in
ihre Primfaktoren zu zerlegen.

Prinzipiell Man kann das Produkt n = p « q seheheéberechnen, aber wenn man
nur die Zahl n kennt, dann ist es sehr schwer guamd q zu ermitteln.

Dabei handelt es sich um eine Trapdoor-Einwegfankt Diese Asymmetrie
nutzt das RSA-Verfahren aus und darauf basierSuierheit des RSA.

Wenn man in der Lage ist grof3e Zahlen schnell ktofsieren, wird dann das
RSA-Algorithmus nicht 100%ig sicher und so kann rearknacken.

Jedoch sind die heute verwendeten Zahlen so gro& @00-stellig), dass es
selbst mit sehr guten Faktorisierungsverfahrendaih heutigen existierenden
Computern, die sehr gute Leistung haben, nichtlictdgst, sie zu zerlegen.

Dies ist nur mit Spezialsoftware und speziell zuaktBrisieren entwickelter
Hardware moglich. Das interessante an diesem Rroide dass es bis heute
keine wirklich schnelle Methode zum Faktorisierem\grof3en Zahlen gibt, und
da stellt sich die Frage, ob eine solche Uberhgeipen kann.

* Trapdoor-Einwegfunktion ist eine Einwegfunktionisa eine auflerordentlich schwer zu invertierende
Funktion, zu der es aber eine Geheiminformatiot, gihit Hilfe derer man die Funktion leicht inverten kann.



3.4. Primfaktorzerlegung

In der Mathematik versteht man unter der Primfaddegung, auch als

Zerlegung in Primfaktoren bezeichnet, die Darstgjleiner nattrlichen Zahl als
Produkt von Primzahlen.

6936 =2¢2¢2¢31717

Die Primzahl, die in der Primfaktorzerlegung ei@ahl vorkommt nennt man

die Primfaktoren dieser Zahl. Zum Beispiel hat 6€86 Primfaktoren 2, 3 und

17. Den Exponenten des jeweiligen Primfaktors pnhenan die p-Bewertung

oder den p-Exponenten der Zahl.

Die Zahl 6936 hat beispielsweise den 2-Exponentate8 3-Exponenten 1 und
den 17-Exponenten 2. Alle anderen p-Exponentengligidh 0.

Effiziente Algorithmen, die die Primfaktorzerlegurginer nattrlichen Zahl

berechnen, sind nicht bekannt.

Es ist aber auch kein Beweis bekannt, der zeigs das Faktorisierungsproblem
schwer ist. Es ist daher mdglich, dass es effigiémktorisierungsverfahren gibt
,und dass die auch schon bald gefunden werden. Bamlas RSA-Verfahren

unsicher und muss durch andere Verfahren ersetdiene

Der franzdsische Jurist Pirre der Fermat (16011685) glaubte, dass die nach
ihm benanntefrermat-Zahlen

F=2"+1
Samtliche Primzahlen seien. Tatsachlich sind
» =2 +1=3 Primzahl
» =2 +1=5 Primzahl

» F=2+1=17 Primzahl
» F=2 +1=257 Primzahl
» F,=2"°+1=65537 Primzahl
Aber 1732 fand Euler heraus, dags41 « 6700417 zusammengesetzt ist.
Die angegebene Faktorisierung ist auch die Primofaktlegung der flnften
Fermat-Zahl.
Auch F;, F, Fs und ks sind zusammengesetz .
= Die Faktorisierung von &wurde 1880 von Landry und Le Lasseur
gefunden
= Die Faktorisierung von Fwurde 1970 von Brillhart und Morrison
gefunden
= Die Faktorisierung vondwurde 1980 von Brent und Pollard gefunden

= Die Faktorisierung von J~wurde 1990 von Lenstra , Manasse und
Pollard gefunden

Einerseits sieht man an diesem Daten, wie schwikrigFaktorisierungsproblem
ist. Immerhin hat es bis 1970 gedauert, bis distgfige Fermat-Zahl fzerlegt
war.

Andererseits ist die enorme Weiterentwicklung dararerkennen, dass nur 20
Jahre spater die 155-stellige Fermat-Zatfaktorisiert wurde.
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4 Maogliche Angriffe und RSA und GegenmalRnahmen

Bob Alice’s

. Encrypted communication
My credit-card
#2%wexs  Bookstore
-
o ;
-y

: Internet

Marvin

Um Angriffe auf Verschlisselungsverfahren zu ersst@m, kann man das
verwendete Verfahren geheim halten. Die Sicherki#gt,man daraus gewinnen
kann, ist aber sehr zweifelhaft. Ein Angreifer ha¢le Mdoglichkeiten, zu
erfahren welches Verschlisselungsverfahren verwended. Er kann
verschlisselte Nachrichten abfangen und daraus SRelililsse ziehen. Daher
werden in 6ffentlichen Anwendungen, wie zum Beikpie Internet offentlich
bekannte Verschlisselungsverfahren benutzt. DagMilnd die Geheimdienste
verwenden aber oft geheime Verschlisselungsveriahre

4.1. Known-plaintext-Attacke

Der Angreifer kennt eine begrenzte Anzahl von Gmaltexten mit den
zugehdorigen Klartexten und mochte daraus den veteten Schliissel bzw. den
Klartext zu einem weiteren Chiffretext berechnen.

Um Known-plaintext-Attacke zu vermeiden muss digs¢alisselung mit Hilfe
des Startwertes randomisiert.

Diese MalRnahme nennt sich Randomisierung.

4.2. Chosen-plaintext-Attacke

Da bei RSA der Verschlisselungsschliissel offentigth kann der Angreifer
Chiffretexte zu selbst gewahlte Klartexten erzeugen

Der Angreifer fangt einen Schllsseltext ab. Er wddss der zugehérige Klartext
entweder ,ja“ oder ,nein ist. Um den richtigen Kiext herauszufinden,
verschlisselt er ,ja“ und ,nein“ und vergleicht.

Dieses Problem wird auch durch Randomisierung gelos

4.3. Low-Exponent-Attacke
Die Low-Exponent-Attacke kann man immer anwendeanmwein Klartext m

mit e zueinander paarweise teilerfremden Modul&er ammer mit den selben
Verschliisselungsexponenten e verschlisselt wird.
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Beispiel: Eine Bank sendet an e verschiedene Kumlileselbe verschlisselte
Nachricht. Dabei werden die verschiedenen 6ffdmtiic Schllisselinl<i < e,
der Kunden benutzt, aber immer derselbe VerscHhlirsggexponent e.

Dann kann der Angreifer den Klartext m rechneneicer aus c die e-te Wurzel
zieht. Dies ist in Polynomzeit moglich.

Man kann die Low-Exponent-Attacke verhindern, indman die Klartextblocke
kiirzer wahlt, als das eigentlich notig ist, undldigten Bits zufallig wahlt.

Dass ist es praktisch ausgeschlossen, dass zweémaklbe Block verschlusselt
wird.

Eine andere Mdglichkeit, die Low-Exponent-Attacke ¥erhindern, besteht
darin, eine grol3ere Verschlisselungsexponenterdhilew, die aber immer noch
effiziente Verschliisselung zulassen.

4 4. Brute-Force-Attacke

Bei einer Brute-Force-Attacke wird durch Ausprobierller Schliissel, aus dem
jeweiligen Schlisselraum (Der Schlisselraum ist Mienge aller méglichen

Schlussel.), versucht den Schlissel zu errateneiDabrden alle moglichen

Folgen von Buchstaben, Zahlen und Sonderzeichesstget bis der korrekte
Schlissel gefunden wurde

4.5. Man-In-The-Middle-Attacke

Ein Angreifer sitzt physikalisch oder logisch zwhen Sender und Empfanger
und ist in der Lage Nachrichten abzuhdren und zéandern, ohne, dass einer der
beiden Kommunikationspartner dies bemerkt. Bei ietkéy-Verfahren, kann
solch ein Angriff durch Zertifikate flr Public-Keygerhindert werden. Sonst
ware folgender Angriff maglich: Wenn z.B. A an Brém 6ffentlichen Schlissel
EA schickt, ersetzt | diesen durch seinen eigeraniSsel EI und speichert EA.
Wenn nun B an A eine Nachricht schickt, verschlfissediese mit El. | hort die
Nachricht ab, entschliisselt sie, verschliisselinsideA und sendet das Ergebnis
an A. So kann | die Nachricht mithdren und verandehne dass A und B etwas
bemerken.

4.6. Replay-Attacke

Bei einer Replay-Attacke wird eine Nachricht vonnen Angreifer
aufgezeichnet und wiederholt gesendet. So konnten ZBeispiel eine
Authentifizierung mehrfach wiederholt werden. Dabamiiss der Angreifer die
Nachricht nicht entschlisseln kénnen. Er versemdetach die abgefangene
Nachricht erneut. Zur Vermeidung dieses Angriffsnikaein Zeitstempel
verwendet werden
das einfachste Beispiel flr eine Replay-Attacke dstss ein AngreifeA bei
einer fremden Bank einen Betrag von 100 €, auf sein eigenes Kontoagit
das bei einer anderen Baxikgefiihrt wird.
Wirde die kryptographische Nachricht keine Zeitgtehoder sonstige Variablen
(zum Beispiel Zufallzahlen) enthalten, sondernéhattr die Form

Kxy(X, Y, A, € 100),
So kénnte A die Nachricht aufzeichnen und mehrmmalseine Bank schicken.
Diese wirde seinem Konto jedes Mal 100 € gutschreib

12



Fazit

Zum Knacken von RSA ist der private Schlissel zedieen.

Dies ist genau so schwierig und aufwendig wie dakgemeine
Faktorisierungsproblem

2005 wurde eine 640 Bit RSA Zahl mit 193 Stellekidaisiert. Daftir brauchten
aber 302,2 Ghz Rechner Uber 5 Monaten Zeit

Das heil3t kann man momentan sagen, dass das R3&tqk&r immer noch
sicher ist. Dies gilt wenn das Produkt aus zw@nhPahlen p und g mehr als
1024 Bit hat, und solange noch keine vollig neuedwaretechnik existiert, die
das Faktorisierungsproblem leicht 16sen kann.
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